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Biatystok, 28.03.2024 r.

ZAPYTANIE OFERTOWE nr 1b/M-S/2024

l. Dane zamawiajgcego:

Nazwa firmy: Medica — Systems Spotka z 0.0. Spotka komandytowa
Adres: Al. 1000-lecia Panstwa Polskiego 4/13, 15-111 Biatystok,
NIP: 5423244284

REGON: 361138345

Email: mmagnuszewski@medica-systems.pl

1. Opis przedmiotu zamowienia:
W ramach zamdwienia zaktada si¢ realizacje nastepujacych zadan:

Zadanie 1 — ustugi zwigzane z wdrozeniem rozwigzan z zakresu cyberbezpieczenstwa.

Ma na celu modernizacj¢ sprzetu serwerowo — Sieciowego w celu podniesienia poziomu
cyberbezpieczenstwa, co jest kluczowe podczas wdrazania nowych ustug, z ktorych beda
korzystac¢ nasi klienci przez Internet.

1. Ustlugi zwigzane z wdrozeniem rozwigzanie sieciowego typu UTM spetniajace
okreslone wymogi, w tym konfiguracja z wydzieleniem podsieci do pracy z VPN L2L
oraz VPN L2C w zastanym $rodowisku pracy terminalowe;j

Zakres wdrozenia urzadzenia UTM:

o Projektowanie architektury sieciowej dla VPN, uwzgledniajac wydzielenie
odpowiednich podsieci dla VPN L2L oraz VPN L2C.

« Konfiguracja i uruchomienie VPN L2L (Site-to-Site) w celu zapewnienia bezpiecznego
potaczenia.

o Konfiguracja i uruchomienie VPN L2C (Client-to-Site) w celu umozliwienia zdalnego
dostepu pracownikom do zasobow sieciowych.

e Wdrozenie oraz konfiguracja sieci z wydzieleniem podsieci do pracy z VPN L2L oraz
VPN L2C w zastanym $rodowisku pracy terminalowe;j.

o Konfiguracja regut zapory sieciowej w urzadzeniu w celu zapewnienia bezpieczenstwa
1 zgodnosci z politykami firmy.
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Zadanie 2 - Szkolenia dla zespotu IT — administracja urzadzeniem typu UTM

Cel szkolenia:

Nabycie umiejetnosci w zakresie samodzielnego zabezpieczenia infrastruktury sieciowej w firmie,
wykorzystujac urzadzenie typu UTM.

Obowigzkowe tematy szkolen:

e Fizyczna budowa urzadzenia — logika interfejsow

e Wstepna konfiguracja urzadzenia

e Polityki zapory sieciowej

e Inspekcja ruchu SSL i metody dystrybucji certyfikatow

e Tryby pracy urzadzenia — Proxy i Flow

e Logowanie i powiadomienia

e Wprowadzenie do obslugi dzialania typu Security Fabric
e Konfiguracja funkcji ochronnych (profile bezpieczenstwa)
e Optymalizacja ruchu sieciowego (ksztalttowanie pasma)

e Konfiguracja potaczen SSL VPN

e Konserwacja i biezaca obstuga systemu

e  Wprowadzenie do systemoéw SIEM

e Architektura SIEM

e Wstepna konfiguracja rozwigzania SIEM

e Monitorowanie zdarzen (SIEM)

e Monitorowanie wydajnosci 1 dostgpnosci urzadzen (PAM)
e Wykrywanie i dodawanie urzadzen

e Agregacja i grupowanie danych

e Reguly
e Incydenty i powiadomienia
e Raporty

Zatozone minimum to 40-50 godzin szkolenia

Zadanie 3 — Dostawa sprzgtu i licencji powigzanych ze sprzgtem.
Ma na celu dostawe sprzetu w nastepujacym zakresie (wymagania minimalne):

» Zapora sieciowa (Firewall) zapewniajaca skuteczng ochrone¢ przed niepowotanym
dostepem.

*  Mozliwos¢ tworzenia bezpiecznych potgczen VPN dla zdalnych pracownikow.

» Filtrowanie tresci internetowych w celu zabezpieczenia przed szkodliwymi witrynami.

* Funkcje antywirusowe oraz antymalware do skutecznej eliminacji ztosliwego
oprogramowania.
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+ Kontrola aplikacji umozliwiajaca zarzadzanie aplikacjami uzywanymi w sieci.
* 10 portow GR RJ45 1 port USB
« 4GB RAM
*  Przepustowo$¢ Firewalla (1518/ 512/ 64 bajty pakiety UDP): 10/10/6 Gbps
* Opo6znienie zapory (64 bajtowe pakiety UDP) 2.54 pus
*  Przepustowos$¢ [Psec VPN (512 bajtéw): 6.1 Gb/s
* Tunele IPsec typu Brama-Brama 200
* Tunele IPsec typu Klient-Brama 500
* Przepustowo$¢ SSL-VPN 405 Mbps
* Liczba uzytkownikéw SSL-VPN 200
* Przepustowos¢ Kontroli SSL (IPS, HTTPS) 700 Mbps
* Inspekcja SSL CPS (IPS, HTTPS) 500
*  Wbudowana subskrypcja ustug zabezpieczen z licencjg na co najmniej 5 lat obejmujaca:
a. System ochrony IPS zapewniajacy wykrywanie i blokowanie atakéw sieciowych.
b. Filtracja tresci internetowych w ramach ustugi Web Filtering.
€. System wykrywania zlosliwego oprogramowanie migdzy aktualizacjami sygnatur,
sprawdzajac globalng bazg danych analizy zagrozen pod katem plikow, ktorych nie ma w
bazie sygnatur.
d. System wykrywania znanego zto§liwego oprogramowania, filtrowania go ze strumieni
danych i blokowania przed penetracja systemu.
e. Wykrywanie nowych zagrozen ztosliwym oprogramowaniem za pomocg analizy
heurystycznej, ktora obejmuje reguly analizujace zachowanie i cechy plikow.
f.  Antywirus brzegowy oraz ochrona przed spamem dla bezpieczenstwa poczty
elektronicznej.
g. Wsparcie producenta i aktualizacja oprogramowania wraz z zabezpieczeniami.

Kod i nazwa CPV:

72000000-5 - Ustugi informatyczne: konsultacje, opracowania oprogramowania, internetowe
i wsparcia.

72263000-6 - Ustugi wdrazania oprogramowania

30200000-1 — Urzadzenia komputerowe

80500000- 9 — Ustugi szkoleniowe

I1l.  Warunki udzialu w postepowaniu oraz opis sposobu dokonywania oceny
spelniania tych warunkow.

Nie wymagane sg dodatkowe warunki do udziatu w postepowaniu.

IV.  Kryteria oceny ofert wraz z okresleniem wag punktowych/procentowych
przypisanych do kazdego z kryteriow:

Oferty bgda oceniane w odniesieniu do najkorzystniejszych warunkow przedstawionych przez
Oferentow. Przy wyborze najkorzystniejszej oferty, Zamawiajacy kierowac si¢ bedzie
wylacznie kryterium cenowym:
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1) Cena ofertowa — 100 pkt,
Maksymalna mozliwa ilo$¢ przyznanych punktow — 100 pkt.

V. Opis sposobu przyznawania punktacji za spelnienie danego kryterium oceny
oferty:

1. Zasady oceny kryteridéw — opis sposobu obliczania punktacji:

1.1. Kryterium nr 1: Cena - wedtug nastepujacego wzoru:
Liczba punktow = (Cnn / Cnb) x waga kryterium

gdzie:

Cnn - najnizsza zaoferowana cena netto sposrdéd wszystkich rozpatrywanych ofert
Cnb - cena netto zaoferowana w badanej ofercie

WAGA KRYTERIUM [CENA] = 100 pkt

1.1.1. Cena musi uwzglednia¢ dodatkowe zobowigzania podatkowe zwigzane z
transgranicznym nabywaniem towardw i ustug, w tym tj. akcyza, cto lub rownowazne.

1.1.2. Przyjmuje si¢, ze 1% = 1 pkt i tak zostanie przeliczona liczba uzyskanych punktow.

2. Oferty zostang ocenione przez Zamawiajacego.
Za najkorzystniejszg zostanie uznana oferta, ktora uzyska facznie najwyzsza liczbe punktoéw.

3. Wyniki dzialan matematycznych dokonywanych przy ocenie badanych ofert podlegaja
zaokragleniu do drugiego miejsca po przecinku.

4. Ceny w walucie obcej beda przeliczane po kursie srednim NBP obowigzujacym na dzief, do
ktorego nalezy sktadac oferty.

UWAGA: llo$¢ punktow obliczona bgdzie na podstawie danych podanych przez Oferenta w
Formularzu ofertowym (wg Zatacznika Nr 1 do zapytania).

VI. Termin skladania ofert:

1. Oferta powinna by¢ przestana za posrednictwem:

a) poczty email: mmagnuszewski@medica-systems.pl, poczty tradycyjnej, kuriera lub
dostarczona osobiScie na adres siedziby firmy: Medica — Systems Spotka z o0.0. Spotka
komandytowa, Adres: Al. 1000-lecia Panstwa Polskiego 4/13, 15-111 Biatystok,

w terminie do dnia 04.04.2024 r.
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W przypadku ofert, ktoére beda dostarczone droga pocztowa lub kurierska liczy si¢ data wptywu
oferty do biura Zamawiajacego,

2. Ocena ofert zostanie przeprowadzona, po zakonczeniu naboru, a wyniki i wybor
najkorzystniejszej oferty zostanie ogloszony na stronie: www.medica-systems.pl

3. Oferty zlozone po terminie nie bedg rozpatrywane.
4. Oferta powinna by¢ wazna minimum 90 dni od dnia jej ztozenia.
5. Oferent moze przed uptywem terminu sktadania ofert zmieni¢ lub wycofaé swoja oferte.

6. W toku badania i oceny ofert Zamawiajacy moze zada¢ od oferentoéw wyjasnien dotyczacych
tresci ztozonych ofert.

7. Kazdy oferent moze ztozy¢ tylko jedna ofertg¢ w odpowiedzi na dane zapytanie ofertowe.

8. Zapytanie ofertowe zamieszczono na stronie www.medica-systems.pl

VII. Termin realizacji umowy/wykonania zaméwienia:

Termin realizacji zostanie wskazany w zawartej umowie na podstawie wybranej oferty,
jednak nie moze by¢ on dtuzszy niz 10 miesiecy i nie dtuzej niz do 30 kwietnia 2025 roku

VIIl. Informacja na temat zakazu konfliktu interesow:

W postgpowaniu ofertowym nie mogg bra¢ udzialu podmioty powigzane osobowo badz
kapitatlowo z Zamawiajacym.

Przez powigzania kapitalowe lub osobowe rozumie si¢ wzajemne powigzania Zamawiajacego
lub osobami upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajacego lub osobami
wykonujacymi w imieniu Zamawiajacego czynno$ci zwigzane z przeprowadzeniem procedury
wyboru wykonawcy a wykonawcg - Oferentem, polegajace w szczegolnosci na:

a) uczestniczeniu w spotce jako wspolnik spotki cywilnej lub spotki osobowe;,

b) posiadaniu co najmniej 10% udziatéw lub akcji (o ile nizszy préog nie wynika z
przepiséw prawa), pelieniu funkcji cztonka organu nadzorczego lub zarzadzajacego,
prokurenta, pelnomocnika,

C) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa
w linii prostej, pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia,
lub zwigzaniu z tytutu przysposobienia, opieki lub kurateli albo pozostawaniu we
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wspolnym pozyciu z wykonawca, jego zastepca prawnym lub cztonkami organow
zarzadzajacych lub organéw nadzorczych wykonawcow ubiegajacych si¢ o udzielenie

zamoOwienia

pozostawaniu z wykonawcg w takim stosunku prawnym lub faktycznym, Ze istnieje
uzasadniona watpliwo$¢ co do ich bezstronnosci lub niezaleznosci w zwiagzku z
postepowaniem o udzielenie zamoéwienia.

Warunki istotnych zmian umowy zawartej w wyniku przeprowadzonego
postepowania o udzielenie zamowienia:

Zamawiajacy przewiduje mozliwo$¢ 1 zastrzega sobie prawo do zmiany warunkow

zamoOwienia/umowy podpisanej z Wykonawca zamoOwienia w wyniku przeprowadzonego

postgpowania. Zmiany zawartej umowy moga nastgpi¢ w nastepujacych przypadkach:

a.

X.

gdy ulegnie zmianie stan prawny w zakresie dotyczacym realizowanej umowy, ktory
spowoduje konieczno$¢ zmiany sposobu wykonywania przedmiotu umowy przez
Wykonawceg;

gdy wystapia przeszkody o obiektywnym charakterze (zdarzenia nadzwyczajne,
zewnetrzne 1 niemozliwe do przewidzenia lub zdarzenia nie lezace po zadnej ze stron
umowy). Strony maja prawo do skorygowania uzgodnionych zobowigzan i przesunigcia
terminu realizacji. Strony zobowigzuja si¢ do natychmiastowego poinformowania si¢
nawzajem o wystgpieniu ww. przeszkod;

gdy dostepnos¢ do zamawianego towaru w trakcie realizacji dostaw bedzie niemozliwa
w zwigzku z jego wycofaniem, zmiang nazwy. W powyzszej sytuacji na podstawie
pisemnego oswiadczenia Wykonawcy, Zamawiajacy dopuszcza zmiang oferowanego
towaru (typu - nazwy) z zastrzezeniem, iz cena nowego towaru nie przekroczy ceny
jednostkowej danej pozycji i parametry jako$ciowe nowego towaru beda nie gorsze niz
okreslone w opisie przedmiotu zamoéwienia, a Wykonawca dostarczy dokumenty
potwierdzajgce rownowaznos¢. Zamawiajacy dopuszcza wydluzenie terminu dostawy
0 10 dni roboczych liczac od dnia zlozenia zgdania w formie e-maila, faksu.

gdy zaistnieje inna, niemozliwa do przewidzenia w momencie zawarcia UmMowy
okoliczno$¢ prawna, ekonomiczna lub techniczna w toku dostawy, za ktorg zadna ze
stron nie ponosi odpowiedzialnosci, skutkujagca brakiem mozliwosci nalezytego
wykonania umowy, zgodnie z regulaminem konkursu - zamawiajacy dopuszcza
mozliwo$¢ zmiany umowy, w szczegdlnosci terminu realizacji wykonania umowy.

Informacja o mozliwosci skladania ofert czeSciowych:

Zamawiajacy dopuszcza mozliwo$¢ sktadania ofert czesciowych. Oferent zaznacza i
uzupetnia jedynie czgs¢ formularza ofertowego Zadanie 1 lub Zadanie 2 lub Zadanie 3.
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XI.  Opis sposobu przedstawiania ofert wariantowych oraz minimalne warunki,
jakim musza odpowiadac¢ oferty wariantowe wraz z wybranymi kryteriami
oceny, jezeli zamawiajacy wymaga lub dopuszcza ich skladanie:

Zamawiajacy nie dopuszcza mozliwos$ci sktadania ofert wariantowych.
XIl. Informacja na temat wymagan dla oferentow:

Oferent zobowigzany jest do zlozenia os$wiadczenia, iz posiada niezbedng wiedze i
doswiadczenie w zakresie prowadzenia dostaw badz ustug objetych niniejszym zapytaniem
ofertowym oraz posiada faktyczna zdolno$¢ do wykonania zamdwienia, w tym migdzy innymi
dysponuje prawami, potencjatem technicznym i osobowym koniecznym do wykonania tego
zamoOwienia.

XI1l. Dodatkowe informacje i wymagania zamawiajacego:

1. Podmioty powigzane kapitalowo lub osobowo sg wykluczone z postgpowania.
2. Zamawiajacy nie dopuszcza mozliwosci sktadania ofert czesciowych.

3. Przedmiot zamoéwienia musi posiada¢ wymienione 1 opisane powyzej rozwigzania
technologiczne.

4. Wyptata wynagrodzenia nastgpi na podstawie faktur VAT wystawionych przez Wykonawcg.

5. W przypadku uniewaznienia postgpowania o zamowienie Wykonawcom/Oferentom nie
przystuguje roszczenie o zwrot kosztow uczestnictwa w postepowaniu.

6. Zamawiajacy wykluczy wszystkie oferty, ktore nie beda spetniaty zapiséw niniejszego
zapytania ofertowego. Ofert¢ Oferenta wykluczonego uwaza si¢ za odrzucong.

7. Ztozenie oferty jest roOwnoznaczne z przyjeciem bez zastrzezen wszystkich warunkow
postepowania.

8. Odstgpienie przez Zamawiajacego od zawarcia umowy w przypadku zawiadomienia
Wykonawcy o wyborze jego oferty nie moze by¢ podstawg roszczen dotyczacych poniesionych

kosztow udzialu w postgpowaniu.

9. Jezeli oferta nie zawiera wszystkich wymaganych elementéw, Zamawiajacy moze w
uzasadnionych przypadkach wezwaé¢ Wykonawce/Oferenta do ich uzupeknienia.

ZAPYTANIE OFERTOWE NR 1b/M-S/2024



Fundusze Europejskie Dufinan:mwane przez s ) T
dla Podlaskiego Unig Europejsky | =, . Podiack
asHIe

10. Zamawiajacy zastrzega sobie prawo negocjacji ceny z Wykonawca, ktorego oferta uzyskata
najwyzszg liczbe punktow, w przypadku, gdy cena zaoferowana przez Wykonawce przekracza
kwote przeznaczong przez Zamawiajacego na realizacj¢ zamowienia.

Wymagane zalgczniki:

a) Zalgcznik nr 1 Formularz ofertowy;

b) Zatacznik nr 2 Oswiadczenie o braku wystepowania powigzan kapitatowych lub
osobowych;

¢) Zatacznik nr 3 O$wiadczenie potwierdzajace znajdowanie si¢ w sytuacji ekonomicznej i
finansowej zapewniajacej wykonanie zamdowienia.

XIV. Dane do kontaktu w sprawie ogloszenia:

Imie i nazwisko: Marcin Magnuszewski,
E-mail: mmagnuszewski@medica-systems.pl
Telefon: 881 010 166
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